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공장, 병원 등 우리가 생활하는 모든 곳에 사용되고

있다. 만약 전력 공급이 중단된다면 국가 기능 마비

까지도 초래할 수 있기 때문에 전력 관련 기반시설은

중요도가 매우 높다고 할 수 있다[1].

최근 사이버 공격에 의한 전력 공급 중단 사고로

는 우크라이나 사례를 들 수 있다. 2015년
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요 약

전력계통의 변화 및 IT 기술 발전 등에 따라 통신 방식 변경에 대한 요구가 커지고 있어 시리얼 기반 통신에서
TCP/IP 기반 통신으로의 변경은 불가피하다. 하지만 TCP/IP 기반 통신의 경우 보다 다양한 보안 위협이 존재하
기 때문에 정보보안 측면에서 많은 고려가 필요하다. 인증 및 암호화 등의 보안대책은 원격소 장치(RTU :

Remote Terminal Unit)의 교체, 암호 알고리즘의 성능 요건 충족 등의 문제로 단기간에 적용은 불가능하다. 본
논문에서는 이러한 상황 속에서 전력 제어시스템으로의 위협을 식별하고 효과적으로 탐지하기 위해 상태추정 기반의
침입 탐지 모델을 제안하였다. 제안된 모델은 시그니처 탐지 방식에 더해 취득 데이터의 유효성을 검증함으로써 데

이터 위변조 등 기존의 방법으로 탐지하기 어려운 공격들을 탐지할 수 있었다.

ABSTRACT

With the evolution of power systems and advancements in IT technology, there is an increasing demand to shift from
serial-based communication to TCP/IP-based communication. However, TCP/IP communication entails various security threats,
necessitating extensive consideration from an information security perspective. Security measures such as authentication and

encryption cannot be rapidly implemented due to issues like the replacement of Remote Terminal Units (RTUs) and the
performance requirements of encryption algorithms. This paper proposes a state estimation-based intrusion detection model to
identify and effectively detect threats to power control systems in such a context. The proposed model, in addition to

signature detection methods, verifies the validity of acquired data, enabling it to detect attacks that are difficult to identify
using traditional methods, such as data tampering.
Keywords: DNP3, Intrusion Detection System, State Estimation, Energy Management System
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인해 전력 공급이 중단 되었으며[2], 2016년에는

Industroyer 악성코드가 발견되었다. 다른 악성코

드와 다른 점은 변전소에서 스위치나 차단기를 직접

제어할 수 있도록 설계되었다는 것이다[3]. 전력 분

야 외에도 2021년에 다크사이드로부터 콜로니얼 파

이프라인이 랜섬웨어 공격을 받아 석유 공급이 중단

되었다[4]. 이처럼 전력망 등 기반시설이 공격을 받

는다면 우리 생활에 막대한 지장을 초래하기 때문에

안정적인 운영을 위해 위협으로부터 보호가 필요하

다.

과거에 이러한 기반시설은 폐쇄망으로 운영되기

때문에 공격이 어렵다고 인식되어져 왔다. 하지만 최

근 다양한 기술의 도입으로 외부와의 연계 접점이 증

가하고 있다. 특히 전력망의 경우 신재생 에너지 보

급 및 가상 발전소 도입 등으로 인해 외부와의 연계

접점이 증가할 수 밖에 없는 구조이다[1]. 신재생에

너지 발전 비중은 2030년 21.6%에서 2036년

30.6%로 증가할 것으로 전망되어 분산형 전원의 보

급이 점점 확대되고 있음을 알 수 있다[5].

우리나라는 경제적인 전력 생산과 안정적인 전력

공급을 위해 계통운영시스템(EMS : Energy

Management System)을 통해 전국의 발전소, 변

전소의 운전 상태를 실시간 감시 및 제어하고 있으

며, 전국의 중앙급전발전기 및 345kV 이상 변전소

의 데이터를 시리얼 기반 DNP3 통신 및 9600bps

이상 전용선을 통해 실시간으로 취득하고 있다[6].

최근 신재생 발전기 증가 및 IT 기술 발전 등에

따라 시리얼 기반 통신에서 TCP/IP 기반 통신으로

변경에 대한 요구가 커지고 있지만, TCP/IP 기반

통신의 경우 다양한 보안 위협이 존재하고 있어 인

증, 암호화 등 정보보안 측면에서 많은 고려가 필요

하다.

TCP/IP 기반 통신은 시리얼 기반 통신에 비해

소수의 네트워크 장비로 여러 장치와 통신할 수 있으

며 속도 또한 빠른 장점이 있지만, 시리얼 방식에서

부각되지 않았던 인증 및 암호화에 대한 문제가 단점

이라고 할 수 있다. 기존 시리얼 방식은 9600bps의

저속 및 원격소 장치(RTU : Remote Terminal

Unit)와 일대일 통신을 하기 때문에 인증과 암호화

를 고려하지 않은 상태에서도 활용해 왔지만,

TCP/IP 기반 통신으로 변경 할 경우 중간자 공격,

메세지 재전송 공격 등에 취약하다.

인증과 암호화를 적용한다 하더라도 계통운영시스

템과 원격소 장치 둘 다 적용할 수 있어야 가능하며,

적용 시 통신 지연시간 발생 등의 문제가 있어 단기

간에 적용은 어렵다. 하지만 빠른 속도로 주변 환경

이 변화함에 따라 시리얼 기반 통신에서 TCP/IP

기반 통신으로의 전환은 불가피하기 때문에

TCP/IP 기반 통신을 적용하더라도 보안성을 확보

할 수 있는 대책이 필요하다.

본 논문에서는 TCP/IP 기반 DNP3 통신을 사

용하는 전력 제어시스템으로의 보안위협을 식별하고,

이를 이용한 공격을 탐지하는 침입 탐지 모델을 제안

한다. 전력 제어시스템은 장애로 인한 자료 미취득

또는 설비 성능저하로 인한 오차 발생 등에 대비하여

상태추정(SE : State Estimation)을 통해 취득

데이터를 보정하여 사용하고 있다[6]. 이를 활용해

중간자 공격 등을 통한 패킷 조작 및 데이터 위변조

공격을 탐지할 수 있으며, 기존의 시그니처 기반의

탐지 방식과 함께 사용하여 식별된 보안위협에 대응

할 수 있다.

본 논문의 구성은 다음과 같다. 본 논문의 2장과

3장에서는 관련 연구와 배경 지식을 기술하였으며,

4장에서는 전력 제어시스템으로의 공격 유형에 대해

서술하였다. 5장과 6장에서는 제안하는 침입 탐지

모델 및 실험 결과에 대해 설명하고, 마지막으로 결

론 및 한계점에 대해 기술하였다.

II. 관련 연구

DNP3는 1990년대부터 사용된 산업용 프로토콜

로 현재까지 관련 취약점 및 침입 탐지를 위한 다양

한 방안들이 연구되었다.

장문수 등은 Digital Bond社에서 발표한 취약점

정보를 토대로 시리얼 기반 테스트 베드를 구성하여

실제 공격 가능 여부를 검증하였으며, 12개 취약점

중 5개 취약점이 공격 가능함을 확인하였다. 나머지

취약점은 이더넷 통신 환경 미구성 또는 현장제어장

치가 기능을 지원하지 않아 확인이 불가하였으며,

DNP3 프로토콜의 보안 취약점을 이용한 공격에 대

응하기 위해 침입탐지시스템 도입 등을 제안하였다

[7].

고폴린 등은 SCADA 시스템의 일정하고 규칙적

인 트래픽 패턴에 착안하여 자기 유사성 기반의 침입

탐지 방법론을 제안하였다. 해당 연구에서는 알려지

지 않은 공격도 탐지가 가능한 장점이 있으나 어떤

공격이 발생했는지는 알 수 없는 한계가 있었다. 또

한 자기 유사성의 변화를 주지 않는 공격은 탐지하기
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가 어렵기 때문에 시그니처 기반의 오용탐지를 결합

한 하이브리드 침입탐지시스템을 제작하였다[8].

윤정한 등은 버스트 특성을 기반으로 이상 탐지

화이트리스트 모델을 제안하였으며, 실제 스카다 시

스템의 네트워크 트래픽으로 화이트리스트 규칙을 추

출하였다. 공격 트래픽은 화이트리스트 규칙에 포함

되지 않은 버스트를 생성하기 때문에 화이트리스트

모델을 이용하여 탐지할 수 있음을 확인하였다[9].

권성문 등은 데이터 마이닝 기법을 활용한 공격탐

지 방안을 제안하였다. 실제 변전소 패킷에서 중요

필드를 추출하여 Digital Bond社에서 발표한 11가

지 취약점에 대해 탐지를 시도하였고, 대부분의 공격

을 탐지하여 유효성을 검증하였다. 하지만 정상 패킷

에서 출발지 IP만 변조한 공격은 탐지하지 못하는

한계가 있었다[10].

김명종 등은 화이트리스트 기반의 침입 탐지 방안

을 제안하였다. Digital Bond社에서 발표한 취약

점을 토대로 Snort 화이트리스트 룰을 만들어 실험

환경에서 테스트하였다. 테스트 결과 탐지는 성공적

이었지만 다른 공격도 탐지하기 위해서는 분석을 통

해 규칙을 추가해야 하는 한계가 있었다[11].

Egger 등은 IEC 60870-5-104 기반 테스트 변

전소 패킷을 이용하여 지도 학습, 준지도 학습, 비지

도 학습, 시그니처 기반 탐지 등 네 가지 방법론을

비교하였다. 준지도 학습이 일부 오탐을 제외하면 성

능이 제일 훌륭했고 시그니처 기반 탐지와 지도 학습

의 경우 오탐은 전혀 없었으나, 새로운 공격을 탐지

할 수는 없었다. 특히 시그니처 기반 탐지의 경우

Nessus 공격의 패킷이 TLS(Transport Layer

Security)로 암호화 되어 전혀 탐지를 못하는 문제

가 있었다. 해당 연구에서는 여러 원격소 장치 및 스

카다 시스템으로 구성된 복잡한 환경에서 정확도를

유지하려면 비지도 접근 방식의 성능 향상이 필요하

다고 제안하였다[12].

Wlazlo 등은 Snort 기반으로 테스트 베드에서

중간자 공격 탐지를 실험하였다. 평균 왕복 시간

(RTT), 재전송 속도 등을 지표로 활용하여 탐지할

수 있음을 보였으나, 규칙 선택 기준에 따라 오탐률

에 차이가 있었다. 또한 처리 시간을 줄이는 등 공격

자가 완벽하게 준비한다면 공격 탐지가 어려울 수 있

다는 한계가 있었다[13].

Altaha 등은 공격자가 Function Code를 악용

해 시스템을 조작한다는데 착안하여 TCP 특성과

Function Code 빈도를 지표로 활용하는

Autoencoder 기반의 이상 탐지 방안을 제안하였

다. 실제 변전소 데이터를 활용한 데이터 셋을 기반

으로 검증한 결과 단순히 TCP 연결 특성에 의존하

는 것보다 더 나은 방안임을 확인하였다[14].

Kelli 등은 DNN 기반 다중 모델 침입 탐지 시

스템을 제안하였다. 시뮬레이션 환경에서 Cold

Restart 등 8가지 DNP3 공격에 대해 검증하였고,

DNP3 관련 프로토콜 속성이 포함된 네트워크 트래

픽을 활용하는 것이 TCP/IP 기반 트래픽을 활용하

는 것보다 훨씬 높은 정확도를 보임을 알 수 있었다

[15].

권희용 등은 시그니처 기반 방법과 행위 기반 방

법을 결합한 하이브리드 이상 탐지 방법을 제안하였

다. 수처리 시스템의 SWaT 데이터 세트를 이용하

여 실험을 하였으며, 하이브리드 방식이 행위 기반

단독 방식보다 정밀도가 높고 처리 시간이 단축 되었

다. 하지만 이상현상이 발생했다는 사실만을 탐지할

뿐 어떤 센서나 액츄에이터가 공격 받았는지 알 수

없다는 한계가 있었다[16].

III. 배경 지식

3.1 DNP3 개요

DNP(Distributed Network Protocol)3는 해

리스(Harris)의 Distributed Automation

Products에서 개발된 산업용 프로토콜로 서로 다른

컴퓨터 간의 데이터 수집 정보 및 제어 명령의 전송

을 최적화하기 위해 설계되었으며 주로 전력, 수도,

가스 등의 산업에서 사용되고 있다[17]. 시리얼 방

식 뿐만 아니라 TCP/IP 기반의 DNP3도 사용할

수 있으며, 인터넷 기술을 활용해 멀리 떨어진 장치

간의 경제적인 데이터 수집 및 제어가 가능하다

[18].

Fig. 1.은 DNP3 Exchange Samples를 참고

하여 전력 제어시스템의 시각 동기화 요청 패킷을 표

현한 것이다[19].

Fig. 1. DNP3 Request Packet
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DNP3 요청 패킷은 헤더와 데이터 영역으로 구성

되며, 헤더는 0x05 0x64로 시작하여 패킷 길이, 출

발지, 목적지 주소, CRC(Cyclic Redundancy

Check) 등으로 구성되어 있다. 데이터 영역은

Function Code, Object, CRC 등으로 구성되어

있으며 Object는 프로토콜에서 정한 데이터 유형을

말한다. 표현된 패킷은 전력 제어시스템(주소 :

1024, 0x0400)이 원격소 장치(주소 : 1, 0x0001)

에게 시각 동기화를 위해 Time and Data를

Write(Function Code : 0x02)하라는 명령을 전

송하고 있다. DNP3의 Function Code는 이외에

도 Confirm, Read, Select, Operate, Restart,

Enable and Disable Unsolicited Messages

등이 있다[19].

통신 방식은 전력 제어시스템에서 요청을 보내면

원격소 장치가 응답하는 구조이며 이를 폴링이라 한

다. 기본적으로 전력 제어시스템에서만 요청을 보낼

수 있으며 원격소 장치 단독으로 동작할 수는 없다.

하지만 Unsolicited Response를 사용하면 전력

제어시스템의 요청 없이도 원격소 장치의 상태 변화

를 알려줄 수 있다. Unsolicited Response 사용

시 고려사항으로는 메세지 발생 빈도가 많지 않아야

한다는 것이다. 그렇지 않을 경우 많은 충돌이 발생

할 수 있으며, 이 경우에는 전력 제어시스템의 폴링

을 통해 데이터를 요청하는 것이 더 안정적이다

[18].

3.2 공개된 DNP3 취약점

Digital Bond社에서는 DNP3 프로토콜 취약점

을 Snort 기반 침입 탐지 규칙과 함께 공개하였으

며, 취약점의 내용은 Table 1.에 요약하였다[20].

공개된 취약점을 전력 제어시스템 공격 가능 여부

를 기준으로 분석한 결과 대부분 원격소 장치의 서비

스 거부 공격, 정보 탈취 및 비인가 명령 전송 취약

점 등으로 구성되어 있었다. DNP3 통신의 경우 전

력 제어시스템에서 원격소 장치로 요청을 해야 응답

하는 구조이기 때문에 14개의 취약점 중 단 2개만이

전력 제어시스템 서버에 실제 침해시도를 할 수 있을

것으로 보였고, 해당 취약점은 Non-DNP3

Communication on a DNP3 Port와 Unsoli-

cited Response Storm이다.

Non-DNP3 Communication on a DNP3

Port는 제시된 항목 중에 유일하게 양방향으로 탐지

정책을 수립한 취약점으로 전력 제어시스템과 원격소

장치 모두에 영향을 미칠 수 있다. 특히 TCP/IP 환

경에서 하이재킹이나 스푸핑이 일어날 수 있으며, 이

경우에는 DNP3 형식을 따르지 않는 패킷을 사용할

가능성이 있다. 모든 DNP3 패킷은 0x05 0x64로

시작하기 때문에 DNP3 포트로 통신하는 패킷 중

이와 일치 하지 않는 패킷은 공격을 의심해야 한다.

DNP Technical Committee에서는 DNP3 패

킷의 유효성 검증을 위해 Validation of In-

coming DNP3 Data 문서를 2013년 12월 11일

에 발표하였고, 현재 최신 버전은 2014년 8월 13일

에 발표된 AN2013-004b 버전이다.

Unsolicited Response Storm은 DNP3 통신

에서 유일하게 원격소 장치가 먼저 전력 제어시스템

에 정보를 보낼 수 있는 Unsolicited Response

기능을 이용한 공격이다. 전력 제어시스템이 처리하

기 힘들 정도로 대량의 Unsolicited Response를

보낼 경우 전력 제어시스템 서비스 방해 공격이 가능

하다.

3.3 전력 제어시스템 구성

전력계통의 안정적 운영과 효율적인 제어를 위해

서 SCADA(Supervisory Control And Data

Acquisition) 기능이 탑재된 전력 제어시스템을 사

용한다[21]. 우리나라에서는 계통운영시스템을 예로

들 수 있으며, 중앙급전발전기와 345kV 이상 변전

소는 원격소 장치(RTU)로부터 직접 취득을 하고

154kV 변전소는 지역계통운영센터(RCC: Regional

Control Center)를 통해 취득하고 있다[6]. 이렇

게 취득한 데이터를 기반으로 경제적인 전력 생산과

안정적 전력 공급에 기여하고 있으며, 계통운영시스

템의 데이터 취득 현황은 Fig. 2.에서 볼 수 있다.

Fig. 2. Status of Data Acquisition in EMS
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3.4 상태추정

상태추정이란 취득한 데이터와 네트워크 모델을

사용하여 전력계통의 전압, 조류 등의 현재 상태를

추정하는 방법으로 가중최소자승법 등 수학적 알고리

즘을 사용한다. 가중최소자승법은 항공우주분야에도

사용되고 있으며, 전력계통의 상태 파악 및 감시 목

적으로도 쓰여지고 있다[22].

전력은 인입되는 양과 인출되는 양이 같아야 하기

때문에 측정되는 MW값을 모두 더하면 0MW에 가

까워야 한다. 하지만 합이 맞지 않는 경우 취득 데이

터가 이상하다고 볼 수 있으며, 이를 이용하여 전력

계통 내 설비들의 데이터 정상 취득 여부를 검증 할

수 있다[23].

입력값으로는 계통 구성요소의 상태와 측정값 및

발전기 데이터 등이 있으며, 취득 데이터의 오류를

제거하여 모선 전압, MW/MVAr 조류값, 발전량,

부하량 등의 상태를 추정할 수 있다[22].

Vulnerability Name Description

Disable Unsolicited Responses
Attackers may disable the Unsolicited Response feature to
disrupt reception of critical events, such as status change
notifications from field control devices.

Non-DNP3 Communication on a DNP3
Port

The connection established between the control system
server and field control devices can be spoofed or hijacked,
serving as a means of attack.

Unsolicited Response Storm
An excessive volume of Unsolicited Response messages,
beyond the capacity for processing by the control system
server, can be generated to disrupt services.

Cold Restart From Authorized Client
Authorized control system servers can send restart or stop
commands to field control devices, rendering them
unavailable.

Cold Restart From Unauthorized Client
Attackers can send restart or stop commands to field
control devices, rendering them unavailable, thus
disrupting services

Unauthorized Read Request to a PLC
Attackers may attempt to retrieve information from field
control devices.

Unauthorized Write Request to a PLC
Attackers may attempt to write information to field control
devices.

Unauthorized Miscellaneous Request to
a PLC

Attackers may attempt to request different functionalities
from field control devices.

Stop Application
Sending a service stop command to field control devices
can halt the application.

Warm Restart
Sending a service restart command to field control devices
can initiate device reconfiguration and delete events.

Broadcast Request from Authorized
Client

Authorized control system servers can send broadcast
request packets to the field control device network to
obtain addresses or launch denial-of-service attacks.

Broadcast Request from Unauthorized
Client

Attackers can send broadcast request packets to the field
control device network to obtain addresses or launch
denial-of-service attacks.

Points List Scan
Attackers can send request messages with Point addresses
to collect DNP3 data point information through the
IIN(Internal Indications) field in response packets.

Function Code Scan
Attackers can send request messages with Function Codes
to collect available Function Code information through the
IIN field in response packets.

Table 1. Description of Digital Bond's DNP3 Vulnerabilities
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우리나라에서는 계통운영시스템을 활용하여 전력
계통을 실시간으로 감시·제어하고 있으며, 현장제어
장치 성능저하로 인한 오차 발생 및 시스템 또는 통

신구간 장애로 인한 데이터 미취득에 대비하여 매 1
분 주기로 상태추정을 시행하고 있다. 수행시간은
10∼20초로 최대 허용 편차는 50MW이며 연간 일

평균 수렴율은 약 99%이다[24].
Table 2.는 한국형 에너지관리시스템(K-EMS)

개발 당시 제주-해남 HVDC(High Voltage

Direct Current transmission system) 상태추
정 결과이며, 실제 측정값과 비교했을 때 유사함을
확인할 수 있다[25].

IV. 전력 제어시스템으로의 공격 유형

전력 제어시스템에서 원격소 장치로 통신을 요청
하는 프로토콜 특성상 전력 제어시스템으로의 연결

요청은 없기 때문에 원격소 장치에서 전력 제어시스
템으로의 공격은 존재하지 않는다고 볼 수 있다. 비
인가 접근 시도 또한 방화벽을 통한 접근제어가 가능

하다. 이러한 측면에서 바라보았을 때 전력 제어시스

템으로의 공격 유형은 Fig. 3.과 같이 정리할 수 있
다.

4.1 패킷 조작 공격

전력 제어시스템의 요청에 대해 원격소 장치의 응
답 시 메세지를 규격과 맞지 않게 만들거나 조작된

패킷을 보냄으로써 전력 제어시스템에 버퍼 오버플로
우 공격이나 시스템 이상을 유발할 수 있다. 원격소
장치 1대의 비정상적인 응답으로 전력 제어시스템에

영향을 준다면 전체 데이터 취득에 문제가 생길 수
있기 때문에 주의가 요구된다.

4.2 데이터 위변조 공격

전력 제어시스템은 원격소 장치의 데이터를 실시
간으로 취득하고 있다. 취득 데이터로는 선로 전압,

조류, 주파수, 차단기 상태 등이 있으며 이러한 데이
터는 전력계통을 운영하는데 있어서 중요한 데이터이
다. 위변조된 데이터가 취득될 경우 스카다 시스템의

역할 자체가 무의미해 질 수 있으며, 잘못된 데이터
를 기반으로 설비를 조작할 경우 전체 전력망이 붕괴
되는 사태가 올 수도 있다.

4.3 Unsolicited Response Storm 공격

Unsolicited Response는 원격소 장치가 전력

제어시스템의 요청 없이도 상태 변화를 전송할 수 있
는 기능이다. 메세지를 보낼 때 전력 제어시스템이
처리하기 힘들 정도로 대량의 Unsolicited

Line

Haenam C/S Jeju C/S

Values
State
Estima
-tion

Values
State
Estima
-tion

1[MW] 35.6 36.0 36.4 36.0

2[MW] 35.8 36.4 36.9 36.3

Table 2. Jeju-Haenam HVDC State Estimation
Results

Fig. 3. Process of three attacks in DNP3 over TCP/IP
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Message를 보낸다면 서비스 거부 공격이 될 수 있
다.
DNP3 통신에서 Unsolicited Message가 자주

생성되는 것은 시스템에 악영향을 끼칠 수 있으며,
DNP Users Group에서도 폴링 방식으로 데이터
를 업데이트 하는 것이 더 적절하다고 명시하고 있다

[18].

V. 제안하는 침입 탐지 모델

본 논문에서는 전력 제어시스템으로의 보안 위협

에 대응하기 위해 기존 시그니처 기반 탐지에 상태추
정 기반 탐지를 결합한 침입 탐지 모델을 TCP/IP
기반 DNP3 네트워크에서 활용할 것을 제안한다.

전국의 발전 및 송변전 설비는 전력계통 상황에
따라 운전 상태가 다르기 때문에 발전량 등의 데이터
가 규칙적이지 않아 검증이 어렵지만, 상태추정 기반

탐지는 취득 데이터를 바탕으로 데이터의 유효성을
검증할 수 있다는 특징이 있다. 전력은 인입지점과
인출지점의 값이 같기 때문에 취득 포인트의 주변 데

이터를 이용해 해당 값을 예측할 수 있다. 이를 통해
암호화 및 인증이 구현되어 있지 않은 환경에서 데이
터를 보내는 원격소 장치를 특정할 수 없지만 값을

검증함으로써 유효한 데이터인지 확인할 수 있다.
본 논문에서 제안한 침입 탐지 모델은 시그니처

기반의 침입탐지시스템에서 얻은 탐지 결과에 상태추

정을 활용한 데이터 검증 단계를 추가했으며 Fig.
4.에서 볼 수 있다.
패킷이 전력 제어시스템이나 원격소 장치에 도달

하기 전에 시그니처 기반 탐지 규칙을 활용하여 1차
적으로 탐지를 수행하고 전력 제어시스템에서 취득한
데이터를 기반으로 상태추정 기반 탐지를 2차 수행

한다.

시그니처 기반 탐지와 상태추정 기반 탐지 결과를
종합하여 둘 중에 하나 또는 둘 다 탐지될 경우 공격
으로 간주할 수 있다. IT 기반의 탐지 방법인

Snort 활용 네트워크 패킷 탐지에 OT 기반의 전력
제어시스템 데이터를 추가 검증함으로써 데이터 위변
조 공격도 탐지가 가능하다.

5.1 시그니처 기반 탐지

전력 제어시스템으로의 보안위협을 탐지하기 위해

Digital Bond社에서 발표한 취약점 및 탐지 규칙
[20]을 참고하여 Table 3.과 같이 Snort 기반 탐
지 규칙을 작성하였다.

기존에 공개된 탐지 규칙은 대부분 원격소 장치의
위협을 방어하는 규칙이 대다수이며, 새로운 탐지 규
칙 작성 시에는 전력 제어시스템으로의 공격을 탐지

할 수 있는 규칙을 우선 고려하였다.
기존 공개된 규칙 중에는 Non-DNP3

Communication on a DNP3 Port와 Unsoli-

cited Response Storm이 포함되어 있는데 각각
패킷 조작 공격과 Unsolicited Response Storm
공격과 연관되어 있다. 특히 Non-DNP3 Com-

munication on a DNP3 Port는 하이재킹이나
스푸핑 공격을 위해 패킷을 조작하는 과정 중 탐지될
수 있으며 전력 제어시스템과 원격소 장치 모두 영향

을 미칠 수 있기 때문에 양방향 탐지 룰을 설정하였
다.
또한 전력 제어시스템과 원격소 장치간 DNP3 통

신 시 각각 고유의 주소를 사용하는데 통신 방향에
따라 Source Address와 Destination Address
를 지정하고 있다. 원격소 장치는 여러 대이기 때문

에 요청, 응답 시마다 다양한 값이 오가지만 전력 제
어시스템의 주소는 오직 하나이기 때문에 다른 값으
로 요청을 보내거나 응답이 온다면 위변조된 패킷으

로 판단 할 수 있다.

5.2 상태추정 기반 탐지

전력 제어시스템의 상태추정 기능을 활용한 탐지
방안이다. 상태추정은 전력 제어시스템으로 취득되는
데이터가 현장 기기 노후화 또는 네트워크 상태에 따

라 잘못된 정보가 취득될 때 오류를 보정하기 위해
사용하는 방법이다. 상태추정을 통해 전력 제어시스
템으로 취득되는 현장 제어장치 데이터의 유효성 여

Fig. 4. Proposed Intrusion Detection Model
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부를 판단할 수 있다.

상태추정 결과 값으로는 모선 전압 크기 및 위상
각, MW/MVAr 조류값, 발전량, 부하량 등이 있으
며[22], 모선별 mismatch(모선 기준 MW 값의

합은 0), 상태체크를 통한 취득이상 개소 판단 및
차단기 상태도 판단할 수 있다[23].
전력 제어시스템에서는 취득 데이터를 기반으로

매 1분 마다 상태추정을 수행하며, 탐지 시에는 원
격소 장치에 어떤 부분이 문제인지를 확인할 수 있기
때문에 빠르게 이상 포인트를 찾을 수 있다.

현장 취득 값과 상태추정 결과가 기준치 이상으로
차이 날 경우 취득 데이터에 이상이 있다고 볼 수 있
으며, 차단기 정보 같은 경우에는 ON/OFF 두 종

류만 존재하기 때문에 명확하게 탐지가 가능하다.

VI. 실험 방법 및 결과

본 논문에서 제안하는 침입 탐지 모델의 성능을

검증하기 위해 TCP/IP 기반 DNP3 통신을 사용하
는 전력 제어시스템 환경에서 실험을 수행하였다. 패
킷 조작 공격, 데이터 위변조 공격, Unsolicited

Response Storm 공격에 대해 실험을 수행 후 결
과를 정리하였다.

6.1 패킷 조작 공격 탐지

패킷 조작 공격은 전력 제어시스템과 원격소 장치
중간에서 패킷을 조작하는 공격이다. 전력 제어시스

템에서 원격소 장치로 연결을 시도할 때 패킷을 조작

후 탐지 여부를 확인하였다.

실험은 공격자가 전력 제어시스템에서 요청 패킷
을 수신 후 원격소 장치의 IP 주소를 변조하여 원격
소 장치로 패킷을 보내 전력 제어시스템으로 응답하

도록 구성하였다.
실험 결과 전력 제어시스템의 요청에 변조한 IP를

가진 원격소 장치는 응답을 하였고 원래 요청을 했던

원격소 장치가 아닌 다른 장치의 데이터를 수신하였
다. Fig. 5.는 패킷 조작 공격 과정을 나타내고 있다.

Fig. 5. Process of Packet Spoofing Attack

패킷 조작 공격 탐지 결과는 Table 4.와 같다.

Type Signature
State

Estimation
Result

Packet
Spoofing

None
MW, CB

Status Error
Attack

Table 4. Detection Result of Packet Spoofing
Attack

전력 제어시스템의 요청 패킷 변조로 인해 다른

원격소 장치가 응답하였지만 정상적인 DNP3 패킷
이었기 때문에 시그니처 기반 탐지에서는 탐지가 되

Detection Name Detection Rules

Non-DNP3 Communication on a
DNP3 Port

alert tcp SCADA_IP any → RTU_IP DNP3_PORTS
(flow:from_client; pcre:”/(?!\x05\x64)/iAR”;)

Non-DNP3 Communication on a
DNP3 Port(R)

alert tcp RTU_IP DNP3_PORTS → SCADA_IP
any(flow:from_server; pcre:”/(?!\x05\x64)/iAR”;)

Unsolicited Response Storm
alert tcp RTU_IP DNP3_PORTS → SCADA_IP
any(flow:from_server; content:”|82|”; offset:12; depth:1;
threshold: type threshold, track by_src, count 5, seconds 10;)

Wrong Source Address from SCADA
alert tcp SCADA_IP any → RTU_IP DNP3_PORTS
(flow:from_client; content:”|05 64|”; depth:2; content:!
”Source Address”; distance:4; within:2;)

Wrong Destination Address from RTU
alert tcp RTU_IP DNP3_PORTS → SCADA_IP any
(flow:from_server; content:”|05 64|”; depth:2;
content:!”Destination Address”; distance:2; within:2;)

Table 3. Signature-based Snort Detection Rules
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지 않았다. 하지만 전혀 다른 장치의 데이터가 수신
되었기 때문에 상태추정 기반 탐지에서는 MW, 차
단기 상태 등 취득되는 전체 데이터가 상태추정 결과

와 전혀 다른 것을 확인할 수 있었다.

6.2 데이터 위변조 공격 탐지

데이터 위변조 공격은 원격소 장치의 데이터를 조
작하는 공격이다. 전력 제어시스템에서 원격소 장치
에 데이터를 요청하면 공격자에 의해 조작된 데이터

를 전송하여 탐지 여부를 확인하였다.
실험은 공격자가 원격소 장치의 데이터 포인트 순

서를 변경한 이후 전력 제어시스템에서 요청 패킷을

수신하고 원격소 장치가 조작된 데이터를 전력 제어
시스템으로 응답하도록 구성하였다.
실험 결과 전력 제어시스템의 요청에 원격소 장치

는 정상 응답을 하였지만 공격자에 의해 포인트 순서
가 변경된 데이터를 수신하였다. Fig. 6.은 데이터
위변조 공격 과정을 나타내고 있다.

Fig. 6. Process of Data Tampering Attack

데이터 위변조 공격 탐지 결과는 Table 5.와 같다.

Type Signature
State

Estimation
Result

Data
Tampering

None
CB Status
Error

Attack

Table 5. Detection Result of Data Tampering
Attack

공격자의 원격소 장치 데이터 포인트 순서 변경으
로 인해 전력 제어시스템은 조작된 데이터를 수신하
였다. 데이터 위변조 공격 또한 패킷 조작 공격과 같

이 정상적인 DNP3 패킷이었기 때문에 시그니처 기
반 탐지에서는 탐지가 되지 않았다. 하지만 포인트
순서가 변경되어 개방된 차단기는 투입상태로 투입된

차단기는 개방상태로 표시 되었으며, 상태추정 기반
탐지에서는 차단기 상태 이상으로 탐지되었다.

6.3 Unsolicited Response Storm 공격 탐지

Unsolicited Response Storm 공격은 원격소
장치가 Unsolicited Response 메세지를 다량으로

발생시켜 전력 제어시스템을 마비시키는 공격이다.
공격 탐지 여부 확인을 위해 전력 제어시스템으로

수신되는 원격소 장치의 Unsolicited Response

메세지를 대상으로 실험을 수행하였다.
실험 결과 다량으로 Unsolicited Response 메

세지를 보내는 원격소 장치를 확인하였으며, Fig.

7.은 Unsolicited Response Storm 공격 과정을
나타내고 있다.

Fig. 7. Process of Unsolicited Response Storm
Attack

Unsolicited Response Storm 공격 탐지 결과

는 Table 6.과 같다.

Type Signature
State

Estimation
Result

Unsolicited
Response
Storm

Unsolicited
Response
Storm

None Attack

Table 6. Detection Result of Unsolicited
Response Storm Attack

탐지된 Unsolicited Message는 1초에 4번씩

수신되어 Unsolicited Response Storm 공격으
로 탐지 되었으며, 분석 결과 원격소 장치에 문제가
있어 메세지를 지속적으로 보내는 것을 확인할 수 있

었다. 탐지 규칙의 임계값은 10초 동안 5번이며, 본
공격은 네트워크 관련 공격으로 시그니처 기반 탐지
에서 탐지가 되었으나 상태추정 기반 탐지에서는 탐

지되지 않았다.
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6.4 기존 침입탐지 방안과 비교

DNP3 통신 네트워크에서 침입 탐지를 위해 다양
한 방안들이 이제까지 연구되었다. 초기에는 시그니

처 기반 탐지가 주를 이뤘으며, 최근에는 프로토콜의
주기적, 규칙적 특성을 이용한 비정상행위 기반 탐지
방법들이 연구되고 있다.

시그니처 기반 탐지의 경우 오탐은 없었으나 새로
운 공격을 탐지할 수는 없었으며, 탐지율을 높이기
위해서는 추가 규칙 개발이 필요하다[12]. 비정상행

위 탐지의 경우 Function Code, DNP3 프로토콜
속성 등을 기반으로 탐지가 이루어 졌고 데이터의 변
조보다는 비인가 명령 탐지가 주를 이루었다

[14][15]. 또한 알려지지 않은 공격도 탐지할 수 있
는 장점이 있으나, 이상현상이 발생했다는 사실만을
탐지할 뿐 어떠한 공격을 받았는지 알 수 없는 문제

가 있었다[8][16].
시그니처 기반 탐지와 비정상행위 기반 탐지 방법

을 함께 적용한 경우에는 비정상행위 기반 탐지 방식

을 단독으로 적용한 경우 보다 정밀도가 높고 처리
시간이 단축되었다[16]. 이를 통해 시그니처 기반
탐지방식과 비정상행위 기반 탐지방식은 각각의 장·

단점이 있음을 알 수 있다.
하지만 위 두 가지 방법으로는 전력 제어시스템으

로의 공격을 탐지하는데는 한계가 있다. 특히 데이터

위변조 공격에 대한 대응이 어려운데, 정상적인 패킷
에 데이터만 변조했을 경우 탐지해 내기가 어렵기 때
문이다. 시그니처 기반의 탐지 방식은 처리 시간을

줄이는 등 정상과 가깝게 통신하게 되면 공격 탐지가
어려울 수 있으며[13], 비정상행위 탐지 방법도 주
로 DNP3 속성에 의해서 탐지하기 때문에 정상과

비슷한 중간자 공격에 대한 탐지가 어렵다. 논문에서
테스트한 취약점도 Function 관련 항목들 위주였다
[14][15]. DNP3 프로토콜의 사례는 아니지만 차

량용 SOME/IP 통신에서의 ClientId Spoofing
공격 또한 패킷 포맷 및 전송방식은 정상 패킷과 같
아 미탐이 발생하기 쉬운 유형으로 탐지율이 다소 낮

았다[26].
위와 같이 기존의 연구에서는 비인가 명령 전송,

프로토콜 속성을 통한 탐지 등을 주로 연구했었으며

데이터 위변조 공격의 경우 패킷의 형태가 같고 내용
만 다른 형태라 탐지해 내기가 어려웠었다.
본 논문에서 제안한 상태추정 기반 탐지는 취득

데이터를 기반으로 값을 검증하기 때문에 패킷 및 데

이터 변조 공격에도 탐지가 가능하다. 또한 어떤 원
격소 장치의 포인트가 문제인지도 식별이 가능해 공
격이 탐지될 경우 차단 등 조치도 신속하게 이루어

질 수 있을 것이라 생각된다.

VII. 결 론

본 논문에서는 TCP/IP 기반 DNP3 통신을 사

용하는 전력 제어시스템으로의 공격 유형을 정의하고
탐지할 수 있는 방안을 제안하였다. 제안한 탐지 방
안을 실험한 결과 시그니처 기반 탐지와 함께 상태추

정 기반 탐지를 활용하여 서비스 거부 공격 뿐만 아
니라 패킷 조작 및 데이터 위변조 공격도 탐지가 가
능하였다. 특히 상태추정 기반 탐지 방식은 전력 제

어시스템의 데이터를 사용하는 방식이기 때문에 암호
화 프로토콜을 적용하더라도 지속적으로 사용가능한
방법이다.

전력 제어시스템의 경우 데이터 취득 주기가 2초
로 짧기 때문에 공격이 탐지되는 즉시 문제를 파악하
여 대응할 필요성이 있다. 본 논문에서 제안한 방식

은 시그니처 및 상태추정 기반 탐지를 사용함으로써
문제가 있는 부분은 즉시 확인 할 수 있는 체계를 갖
추고 있다. 물론 규칙이 등록되지 않으면 탐지할 수

없는 한계점도 있지만 결과를 명확히 확인할 수 있기
때문에 가용성이 우선인 제어시스템에서의 대응측면
에서는 더욱 적절하다고 볼 수 있다.

하지만 상태추정에서 확인하지 못하는 오류가 발
생할 경우 제안하는 방법 또한 제한적일 수 밖에 없
으며, 데이터에 대한 값을 검증하는 방식이기 때문에

현장장치의 오류인지 네트워크상의 문제인지 확인하
기가 어렵다. 또한 중간자 공격 등을 통해 패킷을 변
조하더라도 취득 데이터가 정상 범위에 속한다면 탐

지가 어렵기 때문에 인증과 암호화가 없는 환경에서
이와 같은 공격을 방어하는 것은 어려움이 있을 것이
라 생각된다.

그럼에도 불구하고 인증과 암호화를 당장 도입하
기 어려운 상황 속에서 제안하는 탐지 방법은 즉시
적용가능한 수단이라고 생각되며, IT와 OT의 정보

를 융합해 보안관제를 수행하는 좋은 예가 될 수 있
다고 생각한다.
향후에는 DNP Users Group에서 밝힌 DNP3

유효성 검증을 기반으로한 Snort 탐지 규칙 개발
및 추가 적용함으로써 조작된 패킷을 보다 정교하게
방어할 수 있는 체계를 구축하고, 취득 데이터 변조
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시 원인 구간 파악을 위한 주-예비 시스템 데이터 연
계 분석 등 탐지율을 높이기 위한 연구를 진행할 계
획이다.
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